
O surgimento dos conflitos digitais constitui um dos 
fenômenos mais complexos e transformadores da 
contemporaneidade. Desde o início do século XXI, o 

ciberespaço deixou de ser apenas um meio de 
comunicação e passou a ser um campo estratégico de 
disputa, espionagem e projeção de poder. A expansão das 
redes digitais globais criou novas formas de 
vulnerabilidade e interdependência entre os Estados e, 
simultaneamente, abriu um novo domínio de conflito que 
desafia os limites tradicionais do direito internacional, da 
soberania e da diplomacia multilateral.

As fronteiras geográficas, sólidas e reconhecíveis, tornam-
se permeáveis quando adicionamos a velocidade da 
informação e o alcance dos códigos. Diante disso, em um 
mundo cada vez mais interconectado, a guerra não se 
trava mais apenas em campos físicos, mas em redes 
invisíveis, onde linhas de programação substituem 
exércitos e o dano se mede não em corpos, mas em 
sistemas. Como afirma Kumari (2025), “ela não exige 
presença física e pode causar danos intensos à 
infraestrutura do inimigo”.

É nesse contexto que surge a ciberguerra, que assim como 
as guerras convencionais são formas de conflitos que não 
se submetem a tratados e não respeitam fronteiras, no 
entanto, para esta a regulação escapa às mãos de um 
multilateralismo forjado para outro tempo. Dentro desse 
novo cenário, tanto a diplomacia tradicional quanto o 
multilateralismo mostram-se insuficientes, uma vez que as 
instituições concebidas para conter guerras interestatais e 
mediar conflitos territoriais foram surpreendidas por um 
tipo de enfrentamento que não reconhece limites 
geográficos nem temporais.

Os ataques cibernéticos não são precedidos por ultimatos, 
tampouco por resoluções da ONU, eles simplesmente 
ocorrem, atingindo simultaneamente alvos militares e civis 
e desaparecendo sem deixar rastros visíveis. Assim, o 
multilateralismo, que nasceu para conter ao máximo a 
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guerra total, encontra-se desarmado diante da guerra 
invisível.

Israel x Irã: a escalada digital e o 
vácuo multilateral
As tensões no Oriente Médio, dentro desse novo 
paradigma, ganham uma dimensão inédita. As disputas 
entre Israel e Irã, ainda que centradas na segurança 
nuclear e na influência regional, transbordaram para o 
domínio digital, transformando-se em uma guerra 
silenciosa na qual linhas de código substituem tanques e 
operações de espionagem se confundem com atos de 
sabotagem. Esses ataques “podem destruir infraestruturas 
críticas e enfraquecer as capacidades de combate do 
adversário em um curto período”(Kumari, 2025).

Essa realidade indicia o despreparo de um sistema 
multilateral ainda preso à lógica westfaliana, incapaz de 
compreender e regular conflitos que não respeitam 
fronteiras físicas nem seguem padrões tradicionais de 
combate. O marco inaugural dessa nova era foi o ataque 
Stuxnet, em 2010, contra as instalações nucleares 
iranianas, onde, segundo Texeira (2011), após um ano foi 
atribuído a Israel e aos Estados Unidos. O vírus, ao sabotar 
as centrífugas de Natanz, demonstrou que destruições 
físicas comparáveis a bombardeios podem ser obtidas 
sem o uso de bombas ou mísseis.

O episódio não apenas inaugurou uma nova forma de 
guerra, mas também evidenciou a inércia das instituições 
internacionais, já que não houveram resoluções da ONU, 
sanções ou mesmo consenso da comunidade 
internacional sobre a natureza jurídica do ataque. A 
impunidade foi total, consolidando o precedente da guerra 
sem lei.

Nos anos seguintes, a escalada digital entre Israel e Irã se 
intensificou, e em junho de 2025, foi noticiado a ocorrência 
de um ataque cibernético que comprometeu o sistema 
bancário iraniano e afetou postos de gasolina, a ação foi 
reivindicada por um grupo hacktivista pró-Israel. Dias 
depois, o governo iraniano reagiu restringindo em 80% o 
acesso à internet, sob a justificativa de “operações 
secretas israelenses em andamento” (O Globo, 2025).

Esses episódios não são incidentes isolados ou 
meramente técnicos, são atos de guerra travados em um 
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vácuo normativo, diante do qual as instituições 
multilaterais permanecem silenciosas. Essa nova forma de 
conflito redefine a relação entre poder e responsabilidade 
no sistema internacional. Ao delegar ataques a cyber 
proxies, que são grupos de hackers que operam sob 
patrocínio estatal, mas com autonomia tática, os governos 
produzem, segundo Navodita Kumari (2025), uma “zona 
cinzenta” onde a autoria é difusa e a punição, impossível.

No caso israelense, o grupo Gonjeshke Darande assumiu a 
autoria de ofensivas contra plataformas financeiras e de 
criptomoedas iranianas, alegando possuir “acusações de 
que a plataforma é instrumental para Teerã contornar 
sanções internacionais e financiar atividades terroristas” 
(Palma, 2025). Tais ações evidenciam como o conflito 
digital entre Israel e Irã auxiliam a expor grande parte do 
colapso do multilateralismo e da ausência de 
mecanismos internacionais capazes de atribuir 
responsabilidade, punir ou sequer enquadrar 
juridicamente esses ataques.

Soberania em crise e o 
multilateralismo paralisado
Essa guerra invisível, embora protagonizada por dois 
Estados, desafia o próprio conceito de soberania. A 
interdependência tecnológica faz com que redes civis, 
militares e comerciais se confundam, e cada ataque 
repercute globalmente. O ICRC (2021) destaca que 
“tradicionalmente, a força tem sido associada à 
destruição física, ferimentos e morte, e poucos 
imaginavam que a destruição não física pudesse ser tão 
significativa”.

Com quase nenhum Estado controlando integralmente o 
espaço em que atua, o multilateralismo, ancorado em 
soberanias territoriais delimitadas, revela-se incapaz de 
lidar com essa fluidez. Assim, a crise não é apenas 
operacional, mas conceitual, assim vemos que as 
instituições multilaterais foram projetadas para 
administrar um mundo de fronteiras fixas e tempos lentos, 
enquanto o digital é veloz, desterritorializado e opaco.

Essa incompatibilidade estrutural explica a paralisia de 
organismos como a ONU, que não consegue classificar 
ataques cibernéticos como atos de agressão nem definir 
respostas coordenadas. Como apresentado no seguinte 
trecho “será difícil proibir armas cibernéticas e, na verdade, 
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a superfície de ataque para agentes maliciosos 
continuará a se expandir” (Gill, 2021), podemos perceber 
que um ataque que visa uma base militar pode, por 
exemplo, paralisar hospitais ou bancos, gerando efeitos 
civis devastadores.

A ausência de mecanismos multilaterais de investigação 
leva cada Estado a decidir unilateralmente o que constitui 
legítima defesa. A ONU, cuja força depende do consenso e 
da previsibilidade, perde relevância em um ambiente 
dominado pela incerteza e pela velocidade. O paradoxo é 
evidente: nunca se teve tantas normas e tratados sobre 
segurança digital, ao mesmo tempo em que nunca houve 
tamanha vulnerabilidade.

A Convenção das Nações Unidas contra o Crime 
Cibernético, é um exemplo disso, foi aberta para 
assinatura em Hanói em 2025, no entanto restringiu-se a 
crimes civis, como fraudes, espionagem comercial e 
tráfico, omitindo-se quanto ao uso bélico do ciberespaço 
(ONU Brasil, 2025). Além disso, o domínio corporativo 
adiciona uma camada de complexidade: as principais 
plataformas de nuvem, redes sociais e sistemas de 
criptografia são controladas por empresas privadas 
sediadas em poucos países. No caso da guerra entre Israel 
e Irã, servidores localizados em terceiros Estados são 
utilizados para conduzir ataques e esconder rastros, 
transformando o conflito em uma teia global e tornando 
impossível a responsabilização clara.

O colapso do multilateralismo e a 
dissuasão tecnológica
O multilateralismo, concebido para um mundo de 
soberanias territoriais, demonstra carecer de instrumentos 
para regular um campo de batalha sem fronteiras. Nem 
mesmo os princípios básicos da Carta da ONU, como a 
proibição do uso da força e o respeito à integridade 
territorial, são aplicáveis ao ciberespaço. Essa 
imprevisibilidade dissolve o próprio sentido de segurança 
coletiva, tornando visível a falência do multilateralismo 
não apenas na ausência de tratados, mas em sua 
incapacidade de agir preventivamente.

O sistema das Nações Unidas, dessa forma, é corroído pela 
assimetria tecnológica entre Estados. Israel, por exemplo, 
uma potência digital, possui unidades como a 8200, 
“especializada em guerra cibernética e inteligência das 
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Forças de Defesa” (G1, 2024), e é referência mundial em 
ciberinteligência. Já o Irã, limitado por sanções e isolado 
do sistema financeiro internacional, recorre a táticas 
assimétricas para compensar sua inferioridade militar.

Segundo a NSFocus Global (2025), existem atualmente 
cerca de 170 grupos de hackers atacando Israel e 
aproximadamente 55 atacando o Irã, em operações que 
envolvem espionagem industrial, sabotagem e 
manipulação de dados. Ambos os lados negam 
envolvimento, permitindo que o sistema internacional 
observe em silêncio, expondo assim um dos maiores 
sintomas do esgotamento do multilateralismo.

As normas existentes não conseguem sequer descrever o 
fenômeno, e o vazio semântico se converte em vazio 
político. Assim, o multilateralismo torna-se um espectador 
impotente de uma guerra que não reconhece, e essa 
hostilidade difusa corrói a confiança, que é um elemento 
essencial da diplomacia multilateral, e mina o 
funcionamento das instituições que dependem da 
cooperação para existir.

Considerações finais: entre a lei e 
o código
A ONU e outros organismos multilaterais mantêm esforços 
de regulação acerca do espaço cibernético, mas carecem 
de consenso, e enquanto Estados democráticos defendem 
transparência e contenção, regimes autoritários advogam 
maior controle estatal da rede. O resultado é um impasse 
que paralisa qualquer tentativa de regulação efetiva.

Em última instância, a guerra digital revela que o 
multilateralismo não falhou apenas por omissão, mas por 
desatualização. As categorias jurídicas e políticas que 
sustentavam a governança global, como soberania, 
território e agressão, perderam significado diante da 
desterritorialização da informação. O sistema 
internacional tenta regular um mundo que já não existe: 
um mundo previsível e material.

A guerra digital opera na lógica do instante, e o 
multilateralismo, na lógica da deliberação. Entre ambas, 
instala-se o abismo da irrelevância. Isso evidencia, ainda 
mais, que o caso de Israel e Irã é mais do que um conflito 
regional, ele é o retrato da transição entre duas eras. De 
um lado, um sistema multilateral que tenta reger o mundo 
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com as regras de 1945, e de outro, uma realidade 
tecnológica que redefine o poder em termos de 
vulnerabilidade e conectividade.

O multilateralismo falha porque continua procurando 
fronteiras em um território que já não as possui, exige 
provas materiais em guerras travadas em nuvens de 
dados e depende da boa-fé de Estados que preferem a 
negação estratégica à cooperação. A crise atual não é 
apenas da ONU, mas da própria ideia de ordem 
internacional. A guerra digital revela o colapso de um 
sistema que ainda pensa em soberania, quando o que se 
disputa são redes. Enquanto não houver uma reinvenção 
da governança global e um multilateralismo capaz de 
reconhecer o ciberespaço como domínio político legítimo, 
os conflitos continuarão a ocorrer na sombra: sem lei, sem 
limite e sem paz.
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