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surgimento dos conflitos digitais constitui um dos

fendbmenos mais complexos e transformadores da

contemporaneidade. Desde o inicio do século XXI, o
ciberespago deixou de ser apenas um meio de
comunicagdio e passou a ser um campo estratégico de
disputa, espionagem e projecdo de poder. A expansdo das
redes digitais globais criou novas formas de
vulnerabilidade e interdependéncia entre os Estados e,
simultaneamente, abriu um novo dominio de conflito que
desafia os limites tradicionais do direito internacional, da
soberania e da diplomacia multilateral.

As fronteiras geogrdéficas, sdlidas e reconheciveis, tornam-
se permedveis quando adicionamos a velocidade da
informacgdo e o alcance dos cddigos. Diante disso, em um
mundo cada vez mais interconectado, a guerra ndo se
trava mais apenas em campos fisicos, mas em redes
invisiveis, onde linhas de programacdo substituem
exércitos e o dano se mede ndo em corpos, mas em
sistemas. Como afirma Kumari (2025), “ela ndo exige
presenca fisica e pode causar danos intensos a4
infraestrutura do inimigo”.

E nesse contexto que surge a ciberguerra, que assim como
as guerras convencionais sdo formas de conflitos que ndo
se submetem a tratados e ndo respeitam fronteiras, no
entanto, para esta a regulagdo escapa ds mdos de um
multilateralismo forjado para outro tempo. Dentro desse
novo cendrio, tanto a diplomacia tradicional quanto o
multilateralismo mostram-se insuficientes, uma vez que as
instituicdes concebidas para conter guerras interestatais e
mediar conflitos territoriais foram surpreendidas por um
tipo de enfrentamento que ndo reconhece limites
geogrdaficos nem temporais.

Os ataques cibernéticos ndo sdo precedidos por ultimatos,
tampouco por resolugdées da ONU, eles simplesmente
ocorrem, atingindo simultaneamente alvos militares e civis
e desaparecendo sem deixar rastros visiveis. Assim, o
multilateralismo, que nasceu para conter ao maximo a
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guerra total, encontra-se desarmado diante da guerra
invisivel.

Israel x Ira: a escalada digital e o
vacuo multilateral

As tensbées no Oriente Médio, dentro desse novo
paradigma, ganham uma dimensdo inédita. As disputas
entre Israel e Ird, ainda que centradas na seguranga
nuclear e na influéncia regional, transbordaram para o
dominio digital, transformando-se em uma guerra
silenciosa na qual linhas de cédigo substituem tanques e
operacdes de espionagem se confundem com atos de
sabotagem. Esses ataques “podem destruir infraestruturas
criticas e enfraquecer as capacidades de combate do
adversdrio em um curto periodo”(Kumari, 2025).

Essa realidade indicia o despreparo de um sistema
multilateral ainda preso & Iégica westfaliana, incapaz de
compreender e regular conflitos que ndo respeitam
fronteiras fisicas nem seguem padrées tradicionais de
combate. O marco inaugural dessa nova era foi o ataque
Stuxnet, em 2010, contra as instalagcdes nucleares
iranianas, onde, segundo Texeira (2011), apés um ano foi
atribuido a Israel e aos Estados Unidos. O virus, ao sabotar
as centrifugas de Natanz, demonstrou que destruigdes
fisicas comparaveis a bombardeios podem ser obtidas
sem o uso de bombas ou misseis.

O episddio ndo apenas inaugurou uma nova forma de
guerra, mas também evidenciou a inércia das instituigdes
internacionais, j& que ndo houveram resolugdes da ONU,
sangbées ou mesmo consenso da comunidade
internacional sobre a natureza juridica do ataque. A
impunidade foi total, consolidando o precedente da guerra
sem lei.

Nos anos seguintes, a escalada digital entre Israel e Ird se
intensificou, e em junho de 2025, foi noticiado a ocorréncia
de um ataque cibernético que comprometeu o sistema
bancdario iraniano e afetou postos de gasoling, a acdo foi
reivindicada por um grupo hacktivista pro-Israel. Dias
depois, o governo iraniano reagiu restringindo em 80% o
acesso a internet, sob a justificativa de “operacgdes
secretas israelenses em andamento” (O Globo, 2025).

Esses episdédios ndo sdo incidentes isolados ou
meramente técnicos, s@o atos de guerra travados em um
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vGcuo normativo, diante do qual as instituicdes
multilaterais permanecem silenciosas. Essa nova forma de
conflito redefine a relagdo entre poder e responsabilidade
no sistema internacional. Ao delegar ataques a cyber
proxies, que sdo grupos de hackers que operam sob
patrocinio estatal, mas com autonomia tatica, os governos
produzem, segundo Navodita Kumari (2025), uma “zona
cinzenta” onde a autoria é difusa e a puni¢cdo, impossivel.

No caso israelense, o grupo Gonjeshke Darande assumiu a
autoria de ofensivas contra plataformas financeiras e de
criptomoedas iranianas, alegando possuir “acusagodes de
que a plataforma é instrumental para Teerd contornar
sangodes internacionais e financiar atividades terroristas”
(Palma, 2025). Tais agées evidenciam como o conflito
digital entre Israel e Ir@ auxiliam a expor grande parte do
colapso do multilateralismo e da auséncia de
mecanismos  internacionais capazes de  atribuir
responsabilidade,  punir  ou sequer  enquadrar
juridicamente esses ataques.

Soberania em crise e o
multilateralismo paralisado

Essa guerra invisivel, embora protagonizada por dois
Estados, desafia o prdéprio conceito de soberania. A
interdependéncia tecnologica faz com que redes civis,
militares e comerciais se confundam, e cada ataque
repercute globalmente. O ICRC (2021) destaca que
“tradicionalmente, a forca tem sido associada &
destruicdo fisica, ferimentos e morte, e poucos
imaginavam que a destruigdo ndo fisica pudesse ser téo
significativa”.

Com quase nenhum Estado controlando integralmente o
espagco em que atua, o multilateralismo, ancorado em
soberanias territoriais delimitadas, revela-se incapaz de
lidar com essa fluidez. Assim, a crise ndo é apenas
operacional, mas conceitual, assim vemos que as
instituicées  multilaterais  foram  projetadas  para
administrar um mundo de fronteiras fixas e tempos lentos,
enquanto o digital & veloz, desterritorializado e opaco.

Essa incompatibilidade estrutural explica a paralisia de
organismos como a ONU, que ndo consegue classificar
ataques cibernéticos como atos de agressdo nem definir
respostas coordenadas. Como apresentado no seguinte
trecho “sera dificil proibir armas cibernéticas e, na verdade,
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a superficie de ataque para agentes maliciosos
continuard a se expandir” (Gill, 2021), podemos perceber
que um ataque que visa uma base militar pode, por
exemplo, paralisar hospitais ou bancos, gerando efeitos
civis devastadores.

A auséncia de mecanismos multilaterais de investigagcdo
leva cada Estado a decidir unilateralmente o que constitui
legitima defesa. A ONU, cuja forca depende do consenso e
da previsibilidade, perde relevGncia em um ambiente
dominado pela incerteza e pela velocidade. O paradoxo é
evidente: nunca se teve tantas normas e tratados sobre
segurancga digital, ao mesmo tempo em que nunca houve
tamanha vulnerabilidade.

A Conveng@o das Nagées Unidas contra o Crime
Cibernético, € um exemplo disso, foi aberta para
assinatura em Handi em 2025, no entanto restringiu-se a
crimes civis, como fraudes, espionagem comercial e
trafico, omitindo-se quanto ao uso bélico do ciberespacgo
(ONU Brasil, 2025). Alem disso, o dominio corporativo
adiciona uma camada de complexidade: as principais
plataformas de nuvem, redes sociais e sistemas de
criptografia sdo controladas por empresas privadas
sediadas em poucos paises. No caso da guerra entre Israel
e Ird, servidores localizados em terceiros Estados sdo
utilizados para conduzir ataques e esconder rastros,
transformando o conflito em uma teia global e tornando
impossivel a responsabilizagdo clara.

O colapso do multilateralismo e a
dissuasao tecnologica

O multilateralismo, concebido para um mundo de
soberanias territoriais, demonstra carecer de instrumentos
para regular um campo de batalha sem fronteiras. Nem
mesmo os principios bdsicos da Carta da ONU, como a
proibicdo do uso da forga e o respeito a integridade
territorial, sd&o aplicAveis ao ciberespago. Essa
imprevisibilidade dissolve o préprio sentido de seguranca
coletiva, tornando visivel a faléncia do multilateralismo
ndo apenas na auséncia de tratados, mas em sud
incapacidade de agir preventivamente.

O sistema das Nagdes Unidas, dessa forma, é corroido pela
assimetria tecnolégica entre Estados. Israel, por exemplo,
uma poténcia digital, possui unidades como a 8200,
“especializada em guerra cibernética e inteligéncia das
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Forcas de Defesa” (Gl, 2024), e é referéncia mundial em
ciberinteligéncia. J& o Irg, limitado por sangées e isolado
do sistema financeiro internacional, recorre a taticas
assimétricas para compensar suad inferioridade militar.

Segundo a NSFocus Global (2025), existem atualmente
cerca de 170 grupos de hackers atacando Israel e
aproximadamente 55 atacando o Ird, em operagdes que
envolvem  espionagem industrial, sabotagem e
manipulagcdo de dados. Ambos os lados negam
envolvimento, permitindo que o sistema internacional
observe em siléncio, expondo assim um dos maiores
sintomas do esgotamento do multilateralismo.

As normas existentes ndo conseguem sequer descrever o
fendbmeno, e o vazio semdntico se converte em vazio
politico. Assim, o multilateralismo torna-se um espectador
impotente de uma guerra que ndo reconhece, e essa
hostilidade difusa corrdi a confianga, que € um elemento
essencial da diplomacia multilateral, e mina o
funcionamento das instituicbes que dependem da
cooperagdo para existir.

Consideracoes finais: entre a lei e
o codigo

A ONU e outros organismos multilaterais mantém esforgos
de regulacdo acerca do espago cibernético, mas carecem
de consenso, e enquanto Estados democraticos defendem
transparéncia e conteng¢do, regimes autoritdrios advogam
maior controle estatal da rede. O resultado € um impasse
que paralisa qualquer tentativa de regulacdo efetiva.

Em Jdltima insténcia, a guerra digital revela que o
multilateralismo n&o falhou apenas por omisséo, mas por
desatualizagdo. As categorias juridicas e politicas que
sustentavam a governanca global, como soberanig,
territério e agressdo, perderam significado diante da
desterritorializagdo  da  informagdo. O  sistema
internacional tenta regular um mundo que j&d ndo existe:
um mundo previsivel e material.

A guerra digital opera na légica do instante, e o
multilateralismo, na légica da deliberagdo. Entre ambas,
instala-se o abismo da irrelevancia. Isso evidencia, ainda
mais, que o caso de Israel e Ird é mais do que um conflito
regional, ele & o retrato da transicdo entre duas eras. De
um lado, um sistema multilateral que tenta reger o mundo
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com as regras de 1945, e de outro, uma realidade
tecnolégica que redefine o poder em termos de
vulnerabilidade e conectividade.

O multilateralismo falha porque continua procurando
fronteiras em um territorio que jG ndo as possui, exige
provas materiais em guerras travadas em nuvens de
dados e depende da boa-fé de Estados que preferem a
negacgdo estratégica & cooperacdo. A crise atual ndo é
apenas da ONU, mas da prépria ideia de ordem
internacional. A guerra digital revela o colapso de um
sistema que ainda pensa em soberania, quando o que se
disputa séo redes. Enquanto ndo houver uma reinvengdo
da governanga global e um multilateralismo capaz de
reconhecer o ciberespago como dominio politico legitimo,
os conflitos continuardo a ocorrer na sombra: sem lei, sem

limite e sem paz.

[v. 8| n. 1] [abril | 2026] Recebido em 22 dez. 2025 | Publicado em 23 abr. 2026



36

Referencias

COSTA, I. S. ; COZENDEY, C. M. B, CALZA, L S. Operagbes
cibernéticas em conflitos armados: o Direito Internacional
Humanitdrio legitimaria a militarizagdo do ciberespago? DOI:
10.5281/zeno0do.14203542. Revista do Ministério Piblico Militar,
[S. 1], v. BI, n. 45, p. 75-106, 2024. Disponivel em: https://revista.
mpm.mp.br/rmpm/article/view/423. Acesso em: 26 out. 2025.

EBRAHIM, N. Ministro iraniano faz alerta sobre possivel
expansdo do conflito com Israel. CNN Brasil, 2025. Disponivel em:
https://www.cnnbrasil.com.br/internacional/ministro-iraniano-
faz-alerta-sobre-possivel-expansao-do-conflito-com-israel/.
Acesso em: 26 out. 2025.

EDWARDS, C.; KARIMI, A. Banco iraniano & alvo de ataque
cibernético de hackers ligados a Israel. CNN Brasil, 2025.
Disponivel em: https://www.cnnbrasil.com.br/internacional/
banco-iraniano-e-alvo-de-ataque-cibernetico-de-hackers-
ligados-a-israel/. Acesso em: 25 out. 2025.

FERNANDES, J. P. T. A ciberguerra como nova dimensdéo dos
conflitos do século XXI. Researchgate, 2012. Disponivel em: https:/
/www.researchgate.net/profile/Jose-Pedro-Fernandes/
publication/262623670_A_ciberguerra_como_nova_
dimensao_dos_conflitos_do_seculo_xxi/links/
5d8c9dc8299bf10cff0f00d6/A-ciberguerra-como-nova-
dimensao-dos-conflitos-do-seculo-xxi.pdf. Acesso em: 25 out.
2025.

GILL, A. S. The changing role of multilateral forums in
regulating armed conflict in the digital age. International Review
ICRC, 2021. Disponivel em: https://international-review.icrc.org/
articles/changing-role-multilateral-forums-regulating-armed-
conflict-digital-age-913. Acesso em: 26 out. 2025.

G]l, Gl. Mossad e Unidade 8200: Quais sdo as divisées secretas
de Israel suspeitas de explodir pagers e walkie-talkies no Libano.
G1, 2024. Disponivel em: https://gl.globo.com/mundo/noticia/
2024/09/19/mossad-e-unidade-8200-conheca-as-divisoes-
secretas-de-israel-suspeitas-de-explodir-pagers-e-walkie-
talkies-no-libano.ghtml. Acesso em: 25 out. 2025.

KENARE, A. Ataque cibernético compromete banco iraniano e
afeta postos de gasolina; grupo hacker pré-Israel reivindica
autoria. 0Globo, 2025. Disponivel em: https://oglobo.globo.com/
mundo/noticia/2025/06/17/ataque-cibernetico-compromete-
banco-iraniano-e-afeta-postos-de-gasolina-grupo-hacker-
pro-israel-reivindica-autoria.ghtml. Acesso em: 27 out. 2025.

KUMARI , N. Iran-Israel Conflict and the Future of Asymmetric



37

Referencias

Warfare in the Middle East. CESCUBE, 2025. Disponivel em: https:/
/www.cescube.com/vp-iran-israel-conflict-and-the-future-of-
asymmetric-warfare-in-the-middle-east. Acesso em: 25 out.
2025.

MEDINA, R. F. Cyber proxies e o Direito Internacional dos
conflitos armados. ESG, 2024. Disponivel em: https://repositorio.
esg.br/bitstream/123456789/1976/1/
RENATO%20FR%C3%93ES%20MEDINA.pdf. Acesso em: 25 out. 2025.

MUNIZ, T. M. Os ciberataques no contexto das guerras virtuais:
a aplicagdo do Direito Internacional Humanitério frente a essas
condutas. RIUFC, 2023. Disponivel em: https://repositorio.ufc.br/
bitstream/riufc/73202/1/2022_tcc_tmmuniz.pdf. Acesso em: 26
out. 2025.

NESKOROZHANA, D. Uma letra errada: como a nova
convengd@o da ONU ajudard a prevenir crimes cibernéticos. ONU
News, 2025. Disponivel em: https://news.un.org/pt/story/
2025/10/1851318. Acesso em: 25 out. 2025.

NSFOCUS, Nsfocus. The Hacktivist Cyber Attacks in the Iran-
Israel Conflict. NSFOCUS, 2025. Disponivel em: https://
nsfocusglobal.com/pt-br/the-hacktivist-cyber-attacks-in-the-
iran-israel-conflict/. Acesso em: 27 out. 2025.

OGlobo, OGlobo. Iré corta em 80% o acesso a internet apds
alegagdo de ‘operagdes secretas’ de Israel. OGlobo, 2025.
Disponivel ~em:  https://oglobo.globo.com/mundo/noticia/
2025/06/17/ira-corta-em-80percent-o-acesso-a-internet-
apos-alegacao-de-operacoes-secretas-de-israel.ghtml.
Acesso em: 25 out. 2025.

ONU, Organizagdo Das Nagdes Unidas Brasil. Convengdo das
Nagbdes Unidas contra o Crime Cibernético & aberta para
assinatura em Hanéi. UN Brasil, 2025. Disponivel em: https://
brasil.un.org/pt-br/304059-conven%C3%A7%C3%A30-das-
Na%C3%A7%C3%B5es-unidas-contra-o-crime-
cibern%C3%A9tico-%C3%A9-aberta-para-assinatura-em-
han%C3%B3i. Acesso em: 25 out. 2025.

PALMA, T. Grupo de hackers “Pardal Predador”, aliado de Israel,
reivindica ciberataque contra a maior plataforma de
criptomoedas do Irdo. CNN Portugal, 2025. Disponivel em: https:/
[ennportugal.iol.pt/medio-oriente/guerra/grupo-de-hackers-
pardal-predador-aliado-de-israel-reivindica-ciberataque-
contra-a-maior-plataforma-de-criptomoedas-do-irao/
20250618/68527dbed34e3f0bae9f8042#google _vignette.
Acesso em: 27 out. 2025.



38

Referencias

POLIDO, F. B. P. Estado, soberania digital e tecnologias
emergentes: interagdes entre Direito Internacional, Seguranca
Internacional, Seguranga Cibernética e Inteligencia Artificial. 1.
ed. Belo Horizonte: Revista de Ciéncias do Estado, 2024. v. 9.

RAMALHO, A. J. Inovagdes na era digital: usos e riscos para a
agdo do Estado na politica internacional. CEBRI-Revista:
Brazilian Journal of International Affairs, [S. L], n. 7, p. 17-40, 2023.
Disponivel em: https://cebri-revista.emnuvens.com.br/revista/
article/view/148. Acesso em: 26 out. 2025.

SHAH, N. What the Israel-Iran conflict revealed about wartime
cyber operations. Atlantic Council, 2025. Disponivel em: https://
www.atlanticcouncil.org/blogs/new-atlanticist/what-the-israel-
iran-conflict-revealed-about-wartime-cyber-operations/.
Acesso em: 25 out. 2025.

SHAMIM, A. Como poder militar de Israel se compara ao do Ird.
BBC Brasil, 2025. Disponivel em: https://www.bbc.com/
portuguese/articles/ce3v63ygn7lo. Acesso em: 26 out. 2025.

STABILE, F. R. L. ; SANTOS, C. H. L. Direito Digital, Direito
Internacional e novas tecnologias: um caminho para a
decolonialidade. 2. ed. Sdo Paulo: Revista Tema Online, 2024. v. 2.

TEXEIRA, C. A. Virus Stuxnet, que atacou usinas nucleares no
Ird, foi criaodo em parceria por EUA e Israel. OGlobo, 2011
Disponivel em:  https://oglobo.globo.com/economia/virus-
stuxnet-que-atacou-usinas-nucleares-no-ira-foi-criado-em-
parceria-por-eua-israel-2836696. Acesso em: 06 dez. 2025.



