Urna, conspiragoes e fake news: de onde
viemos e para onde vamos

Yara Martinell:

Esta anilise visa oferecer uma visio ampla sobre a urna eletronica brasileira,
destacando seu histdrico de criagdo e seguranga, e apresentar reflexdes sobre os atuais
ataques, por parte do governo federal, ao sistema eletrénico de votagdo. Nesse sentido,
apresenta-se uma revisao histdrica da insergdo da urna no sistema brasileiro; algumas das
principais estratégias de sua desmoralizagio, principalmente pelo compartilhamento de
fake news e ameagas; e as reagdes por parte dos Tribunais Superior Eleitoral e Supremo
Federal aos ataques realizados, além de reflexdes dos possiveis impactos dessa crise a

democracia.
A histéria da urna eletrénica

A urna eletronica comegou a ser implementada no Brasil nas elei¢des de 1996, em
cardter experimental. Em 2014, o pais sediou a maior elei¢do informatizada do mundo -
cerca de 530 mil urnas espalhadas pelas S regides. Essa tecnologia foi desenvolvida pelo
Tribunal Superior Eleitoral (TSE) com objetivo de garantir mais seguranga e transparéncia,
eliminando as intervengdes em contagem e reduzindo os chamados “currais eleitorais” —
(priticas de imposi¢cio da escolha de voto, seja pelo poder, dinheiro ou ameaga), —
tornando-se um verdadeiro simbolo da credibilidade da participagio democrdtica (TSE,
2014).

A informatizagio foi implementada de maneira gradual, passando por testes e
apuragdes severas de seguranca e garantia do sigilo. O primeiro passo para esse marco se deu

em 1985, com a criagdo do cadastro Uinico e automatizado de eleitores. Jd em 1994, o TSE
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realizou o primeiro processamento eletrénico dos resultados das eleigoes gerais, por recursos
computacionais préprios, com a criagio da Rede Nacional da Justica Eleitoral. Mas foi
apenas em 1995 que o projeto da urna eletrénica, idealizado por um “grupo de notdveis”
(formado por funciondrios do TSE, desembargadores e juristas) e desenvolvido por um
“grupo técnico” (formado por engenheiros do INPE, Exército e Aerondutica) passou a
ganhar forma. O resultado foi um equipamento totalmente inédito: baseado em um
computador, mas com atengo a simplicidade que facilitasse o acesso aos analfabetos, e com
vérios sistemas de seguranga jd implementados, totalmente fechado e desconectado da
internet (TSE, 2014).

Desenvolver a primeira urna eletronica, idealizada para o contexto brasileiro, em
produgio totalmente nacional, sempre foi motivo de orgulho. O sucesso do equipamento
foi tamanho que, 5 anos depois, o Brasil jd realizava elei¢oes totalmente informatizadas
(TSE, 2014). Atualmente, a urna estd em uso hd 25 anos e nio hd qualquer evidéncia de que
tenha havido fraude durante o periodo. Além disso, a Gnica vez em que uma auditoria foi
solicitada para elei¢do presidencial, o resultado anunciado previamente foi confirmado. E,
mesmo que haja a necessidade constante de melhorias ao sistema eletrénico, ele
definitivamente é mais seguro que o sistema anterior, notadamente fraudulento. A
possibilidade de adogio do voto impresso representaria um retrocesso, ¢ uma grande
quantidade de problemas logisticos e de custo, além da possivel retomada dos sistemas de
fraude antes implementados (RANGEL, 2021). O TSE afirmou, em nota oficial, que
“utiliza o que hd de mais moderno em tecnologia para garantir a integridade, a
confiabilidade, a transparéncia e a autenticidade do processo eleitoral” (ENTENDA...,
2021). A cada eleigdo, o TSE tem o dever de reforgar a seguranga das urnas, realizando um
procedimento padrio sistemdtico de convite a sociedade civil, érgaos puiblicos e partidos
politicos, que fiscalizam a manutengio do sistema, ¢ a especialistas em seguranga, que
tentam invadir o sistema e identificar quaisquer falhas ou lacunas em seguranga

(ENTENDA..., 2021).
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Além disso, o voto eletronico também € auditivel — e, inclusive, auditado em todas
as eleicoes sistematicamente. Antes do processo eleitoral, o TSE realiza diversos eventos de
fiscalizagdo e auditoria dos aparelhos. Durante essas solenidades, tanto institui¢des como
partidos politicos e a prépria eleitora podem acompanhar a conferéncia. O processo de
totalizagdo, por sua vez, também ¢ publico, e comega justamente com a gravagio, em midia
eletronica, dos resultados produzidos por cada urna. Os dados criptografados chegam ao
Tribunal por uma rede exclusiva e, antes de serem totalizados, os arquivos sio checados
para, finalmente, serem somados por programas que também passam por auditagem. A
urna eletrénica nio altera o ndmero de votos realizados e, para fazer esse tipo de auditoria,
cada cidadio pode atuar como fiscal, bastando conferir o Boletim de Urna, emitido sempre
no encerramento da votagio e publicado no Portal do TSE, e compari-lo com os nimeros

referentes aquela segio eleitoral. Até hoje, nenhuma divergéncia foi constatada (TSE, 2021).

A conspiragio

Mesmo assim, Jair Bolsonaro, sua familia e seus fiéis apoiadores tém promovido,
desde 2019, uma campanha de desinformagio em larga escala que jd logrou provocar um
nivel alto de desconfianga sobre o sistema eleitoral e descredibilizar significativamente as
institui¢oes brasileiras. O presidente acusa o modelo de baixa confiabilidade, alegando, sem
provas, fraude nas eleicoes de 2018 (que o elegeram) e de 2014, que elegeram Dilma
Rousseff. A proposta de Bolsonaro ¢ a impressio, a cada voto eletronico, de um
comprovante em papel, para posterior auditoria manual. A ideia foi materializada pela
deputada Bia Kicis (PSL-DF) na Proposta de Emenda a Constitui¢io 135/2019
(ENTENDA..., 2021).

A elei¢ao de 2014, por solicitagio do candidato Aécio Neves, foi confirmada pela
auditoria. O préprio Aécio afirmou publicamente acreditar no resultado, apesar da

insisténcia de Bolsonaro em acusar, sem provas, elei¢oes fraudulentas. Sobre as supostas
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fraudes em 2018, o presidente afirma ter sido eleito em primeiro turno. O argumento nunca
foi comprovado. Em junho, tanto o STF quanto o TSE intimaram Bolsonaro a apresentar
provas das acusagdes contra o sistema eletrénico. Até agora, nenhuma foi apresentada
(ENTENDA..., 2021).

A grande campanha pelo “voto impresso auditdvel” foi e ¢ promovida nas redes
sociais por apoiadores do presidente com base em muitas mentiras (as denominadas fzke
news). Nio ¢ novidade que Bolsonaro utiliza mentiras cotidianamente para governar.
Segundo o Relatdrio Global de Expressio da ONG Internacional Artigo 19, em um ano, o
presidente contou 1.682 mentiras (de forma publica), atingindo uma média de 4,3 mentiras
por dia (ARTIGO 19, 2021). Sua incansdvel rede de seguidores reproduz o exemplo do lider
nacional e utiliza as redes para espalhar noticias falsas em larga escala, gerando um efeito
cascata que aumenta a polarizagio da sociedade brasileira.

Um exemplo concreto de noticia falsa viralizada com objetivo de disseminar a
inseguranga no processo eleitoral foi o caso do youtuber bolsonarista Gustavo Gayer, cujo
canal conta com quase 500 mil seguidores. O canal, descrito como “uma forma de propagar
a verdade e impedir que mais jovens caiam no calabougo ideoldgico da esquerda”
contém um trecho do programa “Balango Geral” do Goids, em que se apresenta o resultado
parcial de uma enquete com telespectadores e uma fala do apresentador na sequéncia: “se
nés nio conseguirmos o voto auditdvel com contagem publica, Lula vai ser colocado na
presidéncia, por mais que 87,5% da populagio rejeite Lula e aprove Bolsonaro”. Apesar de
se tratar de uma mera enquete (parcial, com o alcance irrelevante da audiéncia do
programa), o video se chama “INCRIVEL! Bolsonaro ganha de lavada com 87,5%
(SIMONATO, 2021). Coincidentemente ou nio, o canal de Gayer foi o segundo com mais
lucro pela propagagio de fake news durante a pandemia (cerca de 40 mil reais em
remuneragio pela audiéncia e publicidade) na lista produzida pela CPI da Covid-19,

ficando atrds apenas de Alexandre Garcia, que recebeu cerca de 70 mil reais.
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Outro caso emblemdtico aconteceu no canal de Felipe Lintz, no video em que
utilizou trechos da reportagem da GloboNews que discutia os resultados de uma conferéncia
hacker sobre seguranga das urnas eletrénicas dos Estados Unidos. O youtuber aproveitou o
recorte, retirando-o de seu contexto, para afirmar que Bolsonaro estd certo,
desconsiderando o fato de que os equipamentos testados nio sio os mesmos usados no
Brasil (SIMONATO, 2021).

A coalizio Comprova, formada por veiculos de comunicagio para identificagdo de

fake news, verificou, durante o més de julho, um pico de publicagées falsas disseminadas por

apoiadores de Bolsonaro. Os boatos, a altura em que foram desmentidos, j4 somavam
milhoes de visualizagbes e interagdes. Entre eles, videos que desacreditaram o Datafolha e a
urna eletronica. Os trends do Google no Brasil sobre “fraude na urna eletrénica”, “fraude
eleitoral” e “voto impresso” também tiveram recorde naquele més (SIMONATO, 2021).

Essa mobilizagdio na internet pela descredibilizagio do sistema democritico
brasileiro é simultinea as ameagas insistentes do presidente de nio realizagio das elei¢oes em
2022, no caso (j4 confirmado) de desaprovagio da PEC 135/2019. Além disso, apds trés
anos afirmando ter provas sobre fraudes eleitorais, em 29 de julho, Bolsonaro realizou uma
“live bomba” para apresentar seus argumentos. Na transmissio, afirmou velhas e novas
mentiras, a0 lado de um especialista que apresentou dados falaciosos, tanto ¢ que o video da
live foi derrubado, j& com quase 700 mil visualizagoes (SIMONATO, 2021).

O TSE aponta trés problemdticas centrais ao voto impresso (ENTENDA..., 2021):

O primeiro ¢ que ele tem mais chances de ser fraudado do que o voto eletrénico,
jd que as pessoas manuseario os papéis. O segundo ¢ que, a cada dois anos, serd
necessdrio montar um grande esquema logfstico para garantir o transporte € o

armazenamento seguro dos votos dos 148 milhdes de eleitores brasileiros. O
terceiro € o risco de judicializagdo das eleicoes (ENTENDA..., 2021).

Segundo o Tribunal, isso abriria portas para candidatos derrotados alegarem fraude
e colocarem 2 prova a legitimidade das elei¢des e da vitdéria de adversdrios, provocando

fragiliza¢io politica, pritica comum durante o tempo das cédulas de papel (ENTENDA...,
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2021). Infelizmente, diante da grande campanha de desinformagio, ¢ improvivel que os
resultados das urnas nio sejam questionados no préximo processo eleitoral.

Articuladas a propagagio de fake news, o governo vem realizando uma série de
ameagas vinculadas ao tema das elei¢oes. Bolsonaro ameagou diversas vezes promover atos
violentos e anti-democriticos. Em janeiro de 2021, disse: “se nés nio tivermos o voto
impresso em 2022, nés vamos ter problema pior que os Estados Unidos” e, mais uma vez
em junho, afirmou “se [0 Congresso] promulgar, teremos elei¢des, sim, com voto auditdvel.
Caso contrdrio, teremos ddvida nas elei¢oes. Podemos ter um problema serissimo. Pode um
lado ou outro nio aceitar e criar uma convulsio no Brasil” (ENTENDA..., 2021).
Convocando apoiadores, destacou que “vio arranjar problemas para o ano que vem. Se esse
método continuar af, sem a contagem publica, eles vio ter problemas. Porque algum lado
pode nio aceitar o resultado, e esse algum lado obviamente ¢ 0 nosso”, e, em seguida, “ou
fazemos elei¢des limpas no Brasil ou nio temos elei¢oes”. Na sequéncia, ameagou que s6
entregaria “a faixa para quem ganhar no voto impresso”, por que, se mantida a urna
eletronica, "corremos o risco de nio termos elei¢do no ano que vem” (NASCIMENTO,
2021).

As ameagas perpetradas se articulam aos contetdos falsos em perfis bolsonaristas
pela desmoralizagio das eleigoes de 2022. Entre técnicas de distor¢io de fatos, se destacam
as que vinculam trechos alterados ou revogados de leis; projetos de lei ndo aprovados;
declaragbes recortadas, descontextualizadas e adulteradas; e estatisticas e enquetes

mentirosas.
O combate as fake news

Em votagdes uninimes, o TSE aprovou a abertura de inquérito administrativo
contra Bolsonaro e seus aliados para tratar dos ataques 2 legitimidade das elei¢es (com

objetivo de investigar abuso de poder politico e econémico, fraude, corrupgio, propaganda
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extemporinea e condutas vedadas). O TSE solicitou ao Supremo Tribunal Federal (STF),
ainda, que iniciasse uma investigagdo contra o presidente pela disseminagio de fake news
contra a urna eletrdnica e as elei¢des, no “inquérito das fake news”. O relator rapidamente
acatou o pedido, tornando Bolsonaro alvo investigado (TSE PEDE..., 2021).

O Ministro do STF Luis Roberto Barroso, em posse na Presidéncia do TSE,
afirmou que as a¢des sio “antidemocriticas”. Em coro, o ministro do STF, Alexandre de
Moraes, relator da investigagio, afirmou que “com a democracia nio se brinca”. O resultado
do julgamento pode tornar Bolsonaro inelegivel, em caso de condenagio judicial, o que
exigiria a autorizagdo de dois tergos da Cimara. J4 o inquérito administrativo pode levar a
multas e embasar uma possivel contestagio da candidatura de Bolsonaro (TSE PEDE...,
2021). Outras agdes correm no TSE, solicitando a cassagdo da chapa de Bolsonaro por abuso
cometido nos ataques cibernéticos. Tais ataques beneficiaram sua imagem e elei¢do ao
dispararem mentiras sobre os demais candidatos e variadas temdticas (D’AGOSATINO,
2021).

Além disso, o TSE langou uma parceria com grandes midias sociais (Facebook,
Instagram e WhatsApp) para combater a desinformagio. Entre os mecanismos
desenvolvidos, estio as seguintes: a) um canal de comunicagio com o Tribunal para
dentncias de contas suspeitas de propagar, em massa, as mentiras; b) ferramentas para
divulgacio de contetdo verdadeiro; c) produgio de figurinhas com temdticas das eleigoes; e
d) um rob6 que circula informagées oficiais (D’AGOSATINO, 2021). Os mecanismos de
dentincia buscam identificar contas contratadas por empresas para criarem usudrios
fantasmas, os “robds”, que massificam o disparo das fake news. Algumas dessas empresas jd
sio alvo de investigagio da “CPMI das fake news”, inclusive contratadas durante a

campanha eleitoral.

Consideragoes finais: fake news e democracia, um paradoxo
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Apesar de extremamente importantes, as medidas adotadas ainda sdo insuficientes.
As democracias enfrentam uma grave crise com os avangos da tecnologia, especialmente
quando se tratam das midias sociais e dos algoritmos que regem seu funcionamento. A
influéncia direta das redes em movimentos e opinides politicas podem afetar as elei¢des e
outras dinimicas sociais, como atestam muitos especialistas do Vale do Silicio. O
funcionamento dos algoritmos que, motivados pelo engajamento, impulsionam as noticias
falsas, jd causou e causa problemas ao redor do mundo (HARRIS, 2020). A principal
questio, especialmente no atual contexto brasileiro, ¢ que simplesmente “desmentir” as fake
news varias horas depois do seu espalhamento nio ¢ suficiente, pois o alcance e o impacto
real e psicolégico da mentira acontece imediatamente. Além disso, a crescente polarizagio,
também impulsionada pelas midias sociais, muitas vezes bloqueia a percep¢io do que de
fato é e significa a verdade.

A construgio da narrativa de desconfianga no sistema eleitoral brasileiro cria, por
um lado, a deslegitimagio da participagdo democritica, o que impulsiona o ji em curso
processo de desengajamento no voto, manifestado nas quantidades de nulos, brancos e
abstengdes. A corrosio da confianga no processo significa, mais profundamente, uma crise
da prépria democracia. Nio ¢ por acaso que a pauta do voto impresso faz parte da pauta
antidemocritica de grupos que pedem o fechamento do Congresso e do STF (KALIL,
2021). Por mais que seja de suma importincia encontrarmos meios de nos proteger do efeito
nocivo das redes, para o contexto atual, o estrago estd feito e a tendéncia ¢ de que,
independentemente do que seja adotado como resposta, o resultado das urnas eletronicas
serd questionado.

Vale nos questionarmos sobre as intengdes por trds da busca pela substitui¢ao de
um sistema eleitoral eficaz por um retrocesso que tornaria a democracia mais vulnerdvel. A
impossibilidade material de implementar a proposta a tempo das eleigoes demonstra,
também, que o propdsito final ¢ justamente a criagio da instabilidade. Mesmo com a

desaprovagio da PEC 135/2019, sua finalidade j4 foi alcangada. A desconfianga na

[30] v.03/n. 06



democracia ¢, no curto prazo, um dano de dificil reversio (VELOSO, 2021). Para o agora,

nos resta confiar que as instituigdes sejam suficientemente fortes para aguentar o que vier.
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